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Einleitung

Zuverlassigkeitstechnik ist ein ingenieurmdssig stark interdisziplindres Gebiet, mit dem Ziel
zuverldssige und langlebige Bauteile, Gerite und Systeme zu entwickeln und zu fabrizieren
unter Beriicksichtigung der Nachhaltigkeit, d. h. der Ressourcen-Schonung, der Auswirkung
auf die Umwelt sowie der Moglichkeit fiir Recycling. Sie fordert deshalb einen ausgesproche-
nen Willen fiir die Zusammenarbeit mit allen Projektmitgliedern sowie breite Kenntnisse in
Ingenieurwissenschaften und Mathematik. Sie ist als selbstédndige Disziplin in den 50er Jahren
im Rahmen von Raumfahrt- und Militdrprojekten entstanden. Mitte der 80er Jahre wurde an
der ETH Ziirich ein Lehrstuhl eingerichtet [1]. Heutzutage wird sie in vielen Hochschulen und
Universititen gelehrt. Mit der zunehmenden Problematik der Umweltbelastung und der
Ressourcen-Verknappung gewinnt das Gebiet der Zuverldssigkeitstechnik stark an
Bedeutung. Eine Grundvorlesung im Umfang von einem Semester zu 2 Std. pro Woche sollte
deshalb zum Curriculum jedes Ingenieurs gehoren. Diese kurze, allgemein zugéngliche
Darlegung kann fiir anspruchsvolle Leser/Interessenten mit [2], besser mit [3] oder mit der
dort aufgefiihrten Literatur ergénzt werden.

Grundbegriffe, Hauptaufgaben

Quantitativ gesehen, ist die Zuverlissigkeit R(t) die Wahrscheinlichkeit, dass eine Betrach-
tungseinheit, neu zur Zeit t = 0, seine geforderte Funktion ausfallfrei wihrend des Zeit-
intervalls (0,t) unter gegebenen Bedingungen ausfiihren wird. Die Notwendigkeit von einer
Wahrscheinlichkeit zu sprechen, ist weil alle systematischen Ausfille vor Beginn der Inbetrieb-
nahme eliminiert sein sollen/sollten und damit die Ausfille zufillig auftreten. Zwei Grossen
die oft anstelle des Zuverlédssigkeitswertes (zwischen 0 und 1) angegeben werden, sind der
Mittelwert der ausfallfreien Arbeitszeit MTTF (Mean Time To Failure) und die Ausfallrate
A(t). A(t)4t gibt die Wahrscheinlichkeit an, dass die Betrachtungseinheit, neu zur Zeit t = 0,
erst im Intervall (¢,t + &8t) ausfallen wird. Ist A(t) zeitunabhingig, d. h. A(t) = A, so wird oft
MTTF = MTBF = 1/2 gebraucht (MTBF steht fiir Mean operating Time Between Failures).

Fiir reparierbare Betrachtungseinheiten werden entsprechend die Reparaturrate p(t) und
die MTTR (Mean Time To Repair), sowie der Mittelwert fiir eine praventive Wartung MTTPM
definiert. Fiir diese Betrachtungseinheiten wird neben der Zuverléssigkeit (wie oben definiert,
wobei nur Ausfille auf Systemebene zu beriicksichtigen sind, was im Falle der Anwesenheit
von Redundanz zu wesentlich hoheren MTTF-Werten fiihrt), auch die Verfiigharkeit PA(t)
definiert. PA(t) ist die Wahrscheinlichkeit, dass die Betrachtungseinheit zur Zeit ¢ seine gefor-
derte Funktion unter gegebenen Bedingungen ausfiihrt (zwischen 0 und ¢ kann sie ausgefallen
und repariert worden sein). Der stationdre Wert P4 gibt auch den Prozentsatz der Zeit wiahrend
dem die Betrachtungseinheit zur Verfiigung steht. Oft werden hier auch die Mittelwerte der
Arbeitszeiten MUT (Mean Up Time) und der Ausfallzeiten (fiir Reparatur oder anders) MDT
(Mean Down Time) gebraucht.

Die Aktivititen zur Sicherstellung der Zuverldssigkeit (inklusive Instandhaltbarkeit und
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Wartbarkeit) werden in enger Zusammenarbeit mit jener fiir die Qualitétssicherung durchge-
fithrt. Fiir Grossprojekte werden sie oft in einem projektspezifischen Qualitéits- und Zuver-
lassigkeits-Sicherungsprogramm (RAMS assurance program) festgelegt, das in der Regel auch
die Sicherheitsaspekte beriicksichtigt (RAMS steht fiir Reliability, Availability, Maintain-
ability, Safety). Typische Struktur und Inhalt eines solchen Programms mit einem Vorschlag
fiir die Zuteilung der Kompetenzen fiir die Durchfiihrung der entsprechenden Aufgaben werden
ausfiihrlich im Kapitel 1.3 und Anhang A3 von [3] dargelegt. Speziell fiirr Grossprojekte werden
auch die logistische Unterstiitzung in der Nutzungsphase und Kostenbetrachtungen besonders
wichtig.

Zuverlissigkeitsanalysen in der Entwicklungsphase

Die Zuverldssigkeit muss in der Entwicklungsphase in ein Produkt (Betrachtungseinheit)
hineinentwickelt und wéhrend der Fabrikation, Transport und Nutzung aufrechterhalten
werden. Das gilt auch fiir die Sicherheit, und fiir reparierbare Betrachtungseinheiten auch
beziiglich der Instandhaltbarkeit und Wartbarkeit.

Wichtig fiir die Sicherstellung der Zuverldssigkeit, Instandhaltbarkeit und Sicherheit sind,
neben geeigneten Analysen, auch die Festlegung und Befolgung von Entwicklungsricht-
linien (Design Guidelines) und die Durchfithrung von Entwurfsiiberpriifungen (Design
Reviews). Eine umfassende Liste von Entwicklungsrichtlinien fiir Zuverléssigkeit, Instand-
haltbarkeit (inklusive ergonomische sowie Sicherheit Aspekte) und Softwarequalitét sind im
Kapitel 5 von [3] gegeben. Ausfiihrliche Fragenkataloge fiir Entwurfsiiberpriifungen sind im
Anhang A4 von [3] zusammengestellt.

Die Prozedur fiir die Zuverlissigkeitsanalyse einer nichtreparierbaren Betrachtungs-
einheit (bis zum Ausfall auf Niveau Betrachtungseinheit) ist in Bild 1 dargestellt.

Die Durchfiihrung der FMEA (Failure Modes and Effects Analysis) unterstiitzt die
Ausfallartenanalyse und ist unentbehrlich, wo Redundanz auftritt oder die Sicherheit im
Vordergrund steht [2, 3].

Geforderte Funktion
(Missionsprofil)
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Bild 1 Prozedur fiir die Zuverldssigkeitsanalyse einer Baugruppe [2, 3]
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Das Zuverlissigkeitsblockdiagram (ZBD) ist ein Ereignisdiagramm, es gibt die Antwort auf
die Frage: Welche Elemente miissen zur Erfiillung der geforderten Funktion funktionieren und
welche diirfen ausfallen (Redundanz). Die Aufstellung erfolgt, indem man die Betrachtungs-
einheit in Elemente zerlegt, die eine klar umrissene Aufgabe erfiillen. Diese Elemente werden
dann zu einem Blockdiagramm derart zusammengefiigt, dass die fiir die Funktionserfiillung
notwendigen Elemente in Serien- und redundante Elemente in Parallelschaltung erscheinen;
die Ausfallart des betreffenden Elements ist dabei zu beriicksichtigen (FMEA). Mit dem ZBD
wird stets beim hochsten Integrationsniveau (System zur Vereinheitlichung der Bezeichnung)
begonnen. Fiir jede tiefere Stufe wird die entsprechend geforderte Funktion formuliert und das
zutreffende ZBD aufgestellt. Dies solange mdglich/notwendig ist. Weil das ZBD ein
Ereignisdiagram ist, diirfen fiir jedes Element nur zwei Zustinde (gut/ausgefallen) und eine
Ausfallart angenommen werden.

Die Berechnung der Ausfallraten am tieferen Niveau des ZBD (Bauteil oder Baugruppe)
erfolgt mit Hilfe von etablierten Ausfallratenkatalogen vorhanden in der Regel auf Bauteile-
Ebene (siehe z. B. [2.20-2.30] in [3]), oder aus firmeninternen Daten.

Die Berechnung der Zuverldssigkeit der Betrachtungseinheit erfolgt dann mit Hilfe folgen-
der zwei Grundformeln der Wahrscheinlichkeitsrechnung (Pr steht fiir Wahrscheinlichkeit)

Pr{A n B} = Pr{A} Pr{B}, fiir 2 unabhdéngige Ereignisse Aund B, (1)

Pr{A U B} = Pr{A} +Pr{B} — Pr{A N B}, fiir 2 beliebige Ereignisse A und B. 2)

Gleichung (1) kommt zur Anwendung fiir die Serienschaltung von Elementen, und Gleichung
(2) fiir die Parallelschaltung. Tabelle 1 fasst die Resultate fiir einige wichtige ZBD-Strukturen
zusammen [2, 3].

Zur Betonung, dass die Betrachtungseinheit neu zur Zeit t = 0 ist, wird in [3] das Index S
(fiir System) mit SO konsequent verwendet. MTTFg, folgt dann aus

<)

MTTFs, = j Ry (t) dt. (3)
0

Fiir reparierbare Betrachtungseinheiten werden die Bestimmung der Reparaturraten fiir
jedes Element im ZBD, und die Berechnung der vorausgesagten Zuverléssigkeit und Verfiig-
barkeit der Betrachtungseinheit in der Prozedur von Bild 1 hinzugefiihrt. Die Berechnung der
Zuverlassigkeit und der Verfiigbarkeit muss mit Hilfe von stochastischen Prozessen erfolgen.
Stochastische Prozesse sind mathematische Modelle fiir Zufallserscheinungen, die in der Zeit
ablaufen, wie z. B. das Auftreten eines Ausfalls. Die Untersuchungen sind besonders einfach,
wenn man annehmen kann, dass Ausfallraten und Reparaturraten zeitunabhéngig
(konstant) sind. In diesen Fillen hat man mit sogenannten (zeithomogenen) Markoff-Prozessen
zu tun. Die Verallgemeinerung der Reparaturraten fiihrt zu regenerativen Prozessen mit
mindestens einem regenerativen Zustand, und die Verallgemeinerung von Ausfall- und Repara-
turraten fithrt in der Regel zu nicht regenerativen Prozessen mit entsprechenden mathema-
tischen Schwierigkeiten. Anhang A7 von [3] gibt eine umfassende Einfiihrung in all diese
Prozesse und Kapitel 6 von [3] wendet diese Prozesse zur Untersuchung der Zuverldssigkeit
und der Verfiigbarkeit iiblicher Zuverldssigkeitsstrukturen an.
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Zuverlassigkeitsfunktion
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Tabelle 1  Typische Strukturen von Zuverldssigkeitsblockdiagrammen und entsprechenden Zuverlassigkeits-
Funktionen (Annahmen: nichtreparierbar (bis zum Systemausfall), heisse Redundanz, unabhéngige Elemente neu
zur Zeit t = 0; der Index S bezieht sich auf die Betrachtungseinheit (System), und steht fiir SO weil neu zur Zeit
t = 0, i auf das Element E;) [2, 3]

Im Folgenden wird das Beispiel einer Redundanz 1 aus 2 mit Serienelement E,, kurz betrach-
tet [2, 3]. Die getroffenen Annahmen sind:

*2 gleiche Elemente E; = E, = E in heisser Redundanz (das Reserveelement in der
Redundanz ist wie das Arbeitselement belastet);

« konstante Ausfallraten A, A, und Reparaturraten u, u,;

« nur eine Reparaturmannschaft steht zur Verfligung und fiir das Serienelement E,, gilt die
Prioritit der Reparatur (eine allfillige Reparatur auf E; oder E, wird beim Ausfall von
E,, unterbrochen und E,, wird repariert);

* bei einem Ausfall auf Systemebene (System down, d. h. E,, oder E; und E, sind ausge-
fallen) wird der Betrieb unterbrochen, kein weiterer Ausfall kann auftreten und es wird
repariert mit Prioritdt der Reparatur auf E,,.

Bild 2 gibt das entsprechende Diagramm der Ubergangswahrscheinlichkeiten in (t, t+5t).
Das Diagramm der Ubergangswahrscheinlichkeiten in (¢,t + 6t) vom Bild 2 kann leicht
interpretiert werden:

*in Z, und Z, ist das System im Betrieb (up);

*inZy, Z3, Z, ist das System ausgefallen (down, und kein weiterer Ausfall kann auftreten);

« in Z, sind alle Elemente neu;
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«in Z, ist das Serienelement E, ausgefallen, wird repariert und das System ist down;

«in Z, ist das Arbeitselement oder das Reserveelement ausgefallen, er wird repariert und
das arbeitsfahige Element fiihrt den Betrieb weiter; in diesem Zustand kann neben der
Reparatur des ausgefallenen Elements auch (mit einer viel kleineren Wahrscheinlichkeit)
entweder das Serienelement E, ausfallen (das System geht in Z3), oder das jetzige
Arbeitselement ausfallen (das System geht in Z,);

« infolge der angenommenen konstanten Ausfall- und Reparaturraten, ist das System ohne
Gedichtnis, damit ist in (¢,t + 8t) der Ubertritt von einem Zustand zum anderen
unabhéngig von ¢ (d. h. vom ganzen Zeitverhalten in (0, t)) und nur abhéngig vom Zustand
zur Zeitt (ASt, uSt usw.).
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Bild 2 Zuverlissigkeitsblockdiagramm und Diagramm der Ubergangswahrscheinlichkeiten in (¢, t + 6t) einer
heissen Redundanz 1 aus 2 mit Serienelement (Vergleichselement/Umschalteinrichtung) E,, [2, 3]

Infolge der angenommenen zeitunabhéngigen Reparaturrate y wird in Z, die Reparatur fiir das
ausgefallene Arbeits- oder Reserveelement in Z, neu gestartet, das gleiche gilt bei einem
Ubergang von Z3 zu Z,. Man sieht damit, wie die Annahme einer konstanten Reparaturrate
unrealistisch ist. Deshalb wurde in [3] die Verallgemeinerung der Reparaturraten systematisch
untersucht bis an die Grenze, wo der involvierte Prozess keinen einzigen regenerativen Zustand
mehr enthalt (Untersuchungen mit nicht regenerativen Prozessen konnen schwierig werden).
Die Berechnung der Zuverléssigkeit und der Verfiigbarkeit erfolgt mit der Methode der
Differential- oder der Integralgleichungen und fiihrt, im Falle vom Bild 2, zu [2, 3]

1 1
Ay +222/BA+ A, +p0) A, +22%/u’

MTTFs, = 4)

1 A 2P S
T4 A/ + 2R 20 i T T2 ©
Die Néherungen beriicksichtigen, dass in praktischen Anwendungen 4 < 4, < u, u, gilt. Das
0 beim SO deutet an, dass zur Zeit t = 0 alle Elemente neu sind (Zustand Z, im Bild 2). Fiir die
Verfligbarkeit gibt man hier nur den stationdren Wert PAg an, weil PAg(t) sehr schnell zu PAg
konvergiert. Man erkennt, dass das Serienelement E, die Werte von MTTFs, und PAg

PAs = AAg =

bestimmt.

Zuverlissigkeitspriifungen

Zuverlassigkeitspriffungen sind wichtig, um die bei einer Betrachtungseinheit erreichte
Zuverlissigkeit beurteilen zu konnen. Je frither damit begonnen wird, desto schneller konnen
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Schwachstellen, die in den Zuverlassigkeitsanalysen nicht zum Vorschein kamen, entdeckt und
mit geringem Aufwand behoben werden. Dadurch entsteht ein Lernprozess, der zu einer
gezielten Verbesserung der Zuverldssigkeit und damit zu einem serienreifen Produkt fiihrt. Da
Zuverldssigkeitspriifungen in der Regel aufwendig sind, miissen sie soweit wie moglich mit
anderen Priifungen koordiniert werden. Die Priifbedingungen sollen nahe bei den reellen
Einsatzbedingungen liegen.

Im Folgenden wird man sich auf die Bestimmung und den Nachweis einer konstanten
Ausfallrate A oder von MTBF = 1/A beschrinken (siche Anhang A8 und Kapitel 7 von [3]
fiir eine umfassende Darlegung).

Fiir die Schétzung einer konstanten (zeitunabhiangigen) Ausfallrate A oder einer MTBF =
1/2 wird in der Regel folgende Prozedur verwendet [2, 3]:

« wenn in 7 fest gegebenen kumulativen Betriebsstunden genau k Ausfiélle aufgetreten sind,
so ist die Maximum-Likelihood Punktschdétzung der unbekannten A gegeben durch [2, 3]

A=k/T, k=012,..; 6

das Dach iiber A deutet darauf hin, dass es sich um eine Schdtzung handelt; die ausge-
fallenen Betrachtungseinheiten sollen unverziiglich durch neue ersetzt (oder repariert)
werden [3, p. 330], das gilt insbesondere wenn die Anzahl der involvierten Betrachtungs-
einheiten nicht sehr gross ist; infolge der konstanten Ausfallrate A, kann die kumulative
Betriebszeit T theoretisch mit einer beliebigen Anzahl identischer Betrachtungseinheiten
zusammengestellt werden (eine praktische Faustregel ist jedoch nicht mehr als etwa AT
identische Betrachtungseinheiten zu haben [3, p. 328]);

« fir die Interwallschiitzung einer unbekannten Ausfallrate A, konnen die Vertrauens-
grenzen A, und 1, aus Bild 3 abgelesen werden [2, 3]; dabei ist [, A, ] das Vertrauens-
intervall und y das Vertrauensniveau (Aussagewahrscheinlichkeit), d. h. die Wahrschein-
lichkeit, dass [A;, A,,] den wahren (unbekannten) Wert von A iiberdeckt;
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Bild 3  Vertrauensgrenzen 71[ und iu fiir eine unbekannte konstante (zeitunabhingige) Ausfallrate A (7=
kumulative Betriebszeit, k= Anzahl Ausfille wihrend 7, y= Vertrauensniveau =1 — f8; — [, hier mit $; = f,);
fiir praktische Anwendungen gilt auch MTBE, = 1/, und MTBF, = 1/, [2,3]
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« fiir praktische Anwendungen kann

MTBF =T/k, k=1273,.., 7

fir die Punktschitzung einer unbekannten MTBF verwendet werden (T/(k + 1) wire
erwartungstreu).

Im Zusammenhang mit der Abnahmepriifung einer Betrachtungseinheit wird oft der Nach-
weis einer Ausfallrate A oder einer MTBF = 1/4 verlangt. Dabei geht es um folgendes:

Die Betrachtungseinheiten sollen mit einer Wahrscheinlichkeit niherungsweise gleich
(aber nicht kleiner als) 1 — a angenommen werden, falls die wahre (unbekannte) A kleiner
als Mg ist, und sie sollen mit einer Wahrscheinlichkeit niherungsweise gleich (aber nicht
kleiner als) 1 — B zuriickgewiesen werden, falls die wahre A grésser als Ay ist (A, > Ag);
dabei sind Ay bzw. A, die spezifizierte bzw. die maximal akzeptierbare A und a bzw. B das
Lieferanten- bzw. das Abnehmerrisiko (Risiko fiir einen falschen Entscheid).

Es handelt sich hier um eine Hypothesenpriifung, und der oft verwendete Test ist die soge-
nannte zweiseitige Einfachpriifung mit « = . Tabelle 2 gibt die iiblichen Parameterwerte fiir
solche Priifungen an [2, 3].

Afhg =15 Mihg=2 Mikg =3
c=40 c=14 c=35
a=p30.1 AT = 32.98 AT =10.17 Aol =312
(o= B = 0.098) (o= B = 0.093) (@ =B = 0.096)
c=17 c=6 c=2
a=p20.2 AT =14.33 AT = 4.62 AT =147
(=P = 0197) (=P = 0.185) (=P = 0.184)
c=6 c=2 c=1
a=p20.3 AT =541 AT =1.85 AT =092
(=P = 0.2997) (=P = 0.284) (=P = 0.236)

Tabelle 2 Anzahl ¢ der zugelassenen Ausfille wihrend der kumulativen Betriebszeit 7 und Werte von A,T
zum Nachweis von 1 < 4, gegen A > A; mit A; > A, (gilt auch fiir die Priifung einer MTBF = 1/4 und einer
unbekannten Wahrscheinlichkeit p, siehe die Bemerkung zur GL. (6) fiir die kumulative Betriebszeit T') [2, 3]

Zusammenarbeit mit der Industrie

Infolge der Vielseitigkeit bzw. Interdisziplinaritidt der Zuverldssigkeitsprobleme, ist die
Zusammenarbeit mit allen an einem Projekt beteiligten Linienstellen/Mitarbeitern innerhalb
einer Firma sowie zwischen Hochschule und Industrie nicht nur wiinschenswert, sondern
unbedingt notwendig. An der ETH Ziirich war die Zusammenarbeit zwischen dem Lehrstuhl
fiir Zuverlassigkeitstechnik (Reliability Laboratory) und iiber 30 mittelgrossen und grossen
Firmen in der Schweiz und in Europa sehr intensiv und in 5-Jahres-Vertrégen auf folgender
Basis aufgebaut:

* Vorteile fiir die Industrie: Teilnahme an der Planung und Realisierung von grossen
Forschungsprojekten, kostenlose Losung von firmenspezifischen Problemen bis zu 10
Tagen pro Jahr und Firma (mit der nétigen Vertraulichkeit), und Austausch von Erfahrung
und Know-how;

* Vorteile fiir die ETH: CHF 20'000.- pro Jahr und Firma zur Unterstiitzung bei der
Anschaffung von grossen Priifeinrichtungen, Zugang zu Zuverlassigkeitsproblemen in der
Industrie, und Inputs fiir Doktorarbeiten (speziell von grossen Halbleiter-, Geréte- oder
Systemherstellern).

Dank dieser Zusammenarbeit wurde ein Laboratorium mit 20 Ingenieuren, Physikern und
Technikern (6 von der ETH finanziert, 8 Doktoranden) aufgebaut, wo mit tiber 6 Mill. CHF
hochstehenden Einrichtungeni, elektrische Priifungen, Umwelt- und Zuverldssigkeitspriifun-
gen, sowie Auslallanalysen an hochintegrierten Schaltungen (VLSI) und komplexen Baugrup-
pen durchgefiihrt wurden. Es war damit moglich, insbesondere auch mit grossen internationalen
Halbleiterherstellern, Qualitéts- und Zuverlédssigkeitsprobleme konkret zu besprechen. Diese
Zusammenarbeit war fiir alle sehr fruchtbar, sieche [1] und in die Mitte der Seite IX von [3] fiir
weitere Details.

Ausblick

Neben den Zuverlassigkeitsaspekten in neuen technischen Entwicklungen (Nanotechnologie,
Neumaterialien, neue Prozesse usw.), die in Zusammenarbeit mit Fachleuten auf diesen
Gebieten gelost werden miissen, bleiben insbesondere die Untersuchung/Modellierung von
fehlertoleranten Strukturen, von vernetzten Systemen, von der Auswirkung multipler
Ausfallarten / Ausfallmechanismen, sowie der Softwarequalitét, wichtige Forschungsgebiete
der Zuverlassigkeitstechnik. Gewiss trigt die Zuverlédssigkeitstechnik zur Verbesserung der
Nachhaltigkeit bei. Die Technik allein reicht aber nicht, trotz kiinstlicher Intelligenz und der
Hoffnung auf die Eroberung anderen Planeten, alle anstehenden grossen Probleme der
Menschheit zu 16sen. Konkrete, auch wenn zum Teil idealistische Vorschlidge dazu wurden
2019 dem Club of Rome unterbreitet [4], siche auch [5] fiir erste Hinweise.
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' U. a. cine Sentry S 50 mit 128 Pins, ein IDS 5000, eine grosse Kammer fiir thermische Zyklen mit bis zu

_80°C/min innerhalb der Priiflinge, und Einrichtungen fiir umfassende Ausfallanalysen.

" Beziiglich kiinstlicher Intelligenz bleibt die Gefahr von Roboten iiberrollt zu werden hypothetisch, denn man
kann immer noch den Stecker ziehen; zur Eroberung anderer Planeten, werden die nétigen Ressourcen und
Energien, sowie jahrelange Reise, Grenzen setzen.





